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Rélunk

A mlhelytanulmany (working paper) m(faja lehet6séget biztosit arra, hogy a még
vallaltan nem teljesen kész munkak szélesebb kdrben elérhetévé vdljanak. Ezzel egyrészt
gyorsabban juthatnak el a kutatdsi részeredmények a szakértdi kozonséghez, masrészt a

kozzététel a végleges tanulmany ismertségét is novelheti, végiil a megjelenés egyfajta
védettséget is jelent, és bizonyitékot, hogy a kés6bb publikdalandd szévegben szerepld
gondolatokat a working paper kozzétételekor a szerz6 mar megfogalmazta.

A Védelmi-biztonsdagi Szabalyozasi és Kormanyzastani Mihelytanulmanyok célja, hogy a
Nemzeti Kdzszolgalati Egyetem Védelmi-biztonsagi Szabalyozasi és Kormanyzastani
Kutatéml(ihely kuldetéséhez kapcsolddo teriiletek kutatasi eredményeit a formalis

publikaciét megel6z6en biztositsa, segitve a lathatdsagot, a friss kutatasi eredmények
gyors kozzétételét, megosztasat és a tudomanyos vitat.

A bekuldéssel a szerz6k véllaljdk, hogy a ml megirdsakor az akadémiai 6szinteség
szabdlyai és a tudomanyossag altaldnosan elfogadott mércéje szerint jartak el. A
sorozatban vald megjelenésnek nem feltétele a szakmai lektoralas.

A mifaji jellegb6l addddan a leadott szovegekre vonatkozo terjedelmi korlat és egységes
megjelenési forma nincs, a szerz6tdl varjuk az absztraktot és a megjelentetni kivant
m{ivet oldalszdamozdassal, egységes hivatkozasokkal.

Aszerz6 a bekUIdésseI hozzéjérul hogy a mL’jvét korlatlan ideig a sorozatban elérhetévé

a megjelepéssel egy id6ben értesiti

A kiadvany 6tletét az MTA Jogtudo yi Intezeﬁ La\eoAg EapA Tl(ané




Védelmi-biztonsagi Szabadlyozdsi és Kormanyzdstani
Miihelytanulmanyok 2021/6.

Szerzd(k):
Dr. Keszely Ldszlé PhD ezredes

Szerkeszto:
Dr. Kadar Pal PhD danddrtabornok

Kiadja

Nemzeti Kézszolgalati Egyetem

Védelmi-Biztonsdgi Szabdlyozdsi és Kormdnyzdstani Kutatomdhely
Kiado képviseldje

Dr. Kadar Pal PhD dandadrtabornok

A kézirat lezarva: 2021. majus 19.

ISSN 2786-2283

’

Elérhetdség: \’G A LA TI G

Nemzeti Kézszolgdlati Egyetem O
Védelmi-Biztonsdgi Szabdlyozélsi és K r%bayzdstani Kuta

1441 Budapest, Pf.: 60
Cim: 1083 Bp., Ludovika
Kézponti szam: 36 (1) 4




Keszely Laszlé®

A NEMZETI ELLENALLOKEPESSEG FEJLESZTESENEK TRENDJEI

Korunk rendkiviil dinamikusan vdltozd, kiszamithatatlan biztonsdgi kérnyezete
ravildgitott arra, hogy lehetetlen a hibrid fenyegetésekre azonnali, adekvdt
vdlaszokat adni. A szakirodalom egyéntetiinek tiiné dlldsfoglaldsa szerint erre a
problémdra a leglidvézitébb megolddsnak a tdrsadalmi ellendlld képesség névelése
latszik. Egy pandémids idbszak  kellbs  kbzepén  stilusosan ugy s
fogalmazhatunk, hogy az orszdg, a tdrsadalom dltaldnos immunrendszerét kell
megerdsiteni, amely  biztositia, hogy mindenfajta betegséggel szemben
eredményesebben fogja felvenni a harcot. Jelen "working paper" a nemzeti ellendllé
képesség nemzetkézi trendjeit veszi sorra néhdny konkrét példdval megvildgitva,
majd a hazai eredményeinket tekinti dt. Végezetiil megfogalmaz néhdny ajdanldst a
nemzeti vdlsdgkezelési rendszer lehetséges fejlesztési irdnyaira vonatkozoéan egy
olyan hdldozat alapu megkézelitésen keresztiil, amely a szerz6 meggyéz6dése szerint
alkalmas a hibrid tipusu fenyegetések elleni eredményes fellépésre.

»S0k XX. szdzadi tudomanyos kutatds hajtéereje volt az
egyszer(isités. A feltételezés az, hogy ha egyszer
megértjik a részeket, akkor konnyd lesz az egészet
felfognunk. Kozel vagyunk ahhoz, hogy majdnem
mindent tudjunk, amit a részekrél tudni lehet. A
természet egészének megértésétdl azonban
ugyanolyan messze vagyunk, mint barmikor kordbban.
Az ok egyszerl. Az egyszer(sitést erGltetve
beleltkoziink a komplexitds kemény faldba.” O
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A NATO allam- és kormanyfék 2016. évi varséi csucstaldlkozéjanak zaré kozleményében
jelent meg elsé izben utalds a SzOvetség egészének, illetve a tagdllamok egyéni
ellenalloképességére vonatkozdan. A Szovetség alldspontja szerint az ellenalloképesség
megteremtése, fenntartdsa, erdsitése elsGsorban nemzeti felel6sség, tehat tagdllami
hatdskor. Ez az elv a kés6bbi NATO doktrinakban, illetve mas kapcsolddé dokumentumokban
kovetkezetesen megerGsitésre kerilt azzal, hogy az egyes tagallamok ellenalloképességének
a novelése csokkenti a NATO, mint egész sebezhetbségét is, ezért elengedhetetlen az egyes
tagdllamok tevékenységének szovetségi szintli 6sszehangoldsa. Ennek megfelel6en a NATO —
mintegy hozzdadott értékként — szovetségi szintl felel@sségként is értelmezi az
ellendlldképesség erbsitését, fejlesztését. E cél elérése érdekében elengedhetetlennek tartja
a civil szféra er@sitését, valamint annak egyre intenzivebb bekapcsolasat a katonai miveletek
tdmogatasaba az ugynevezett polgari felkésziltség (civil preparedness) feladatrendszerének
keretében, amelyre alapvet6en az ellendlléképesség megvaldsuldsanak f6 eszkozeként
tekint. A tagallami 6sszhang megteremtése érdekében a Szovetség elfogadta az ellendlld
képesség hét alapkovetelményét,® valamint a Polgéri Felkésziiltség fébb irdnyvonalait, ezzel
megadva azon terlleteket, amelyek elengedhetetlenek az ellenalloképesség
megerGsitéséhez.”

Az ellendlloképesség nemzetkézi trendjei

A NATO kovetelményekhez torténd igazodast természetesen befolydsolja az egyes orszdgok

eltéré alkotmanyos, jogi, tdrsadalmi, gazdasagi, kulturalis dottsagai, igy az
alapkovetelmények ezen eltér6 nemzeti keretek 3 erminaltan valdsu meg a

gyakorlatban. E folyamat sordn azonban zatosan kikristdlyosodnak azon tre

tendencidk, amelyek tébbé-kevésbé gadottak mij n&g‘l_lfﬂéiﬁrzl, esetleg a
megvaldsitds mdédjdban mutatkozik résa n@e\;@j ssagoknak megfele 'en.s
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esetben az dllam nem rendelkezik elégséges eréforrasokkal, személyzettel, szakértelemmel a
szamos spektrumban jelentkezé tamaddsok, fenyegetések elharitasahoz.

JOl példdzza mindezt a 2008-ban Oroszorszag és Gruzia kozott kirobbant haboru, ahol
bebizonyosodott, hogy az allami szervek rendkivil korlatozott mértékben rendelkeztek
kibervédelmi eszkdzokkel, mind az allami-, mind a magdnszférat gyorsan maguk ald temették
a kibertdmadasok, igy azonnal kilfoldi segitséget kellett kérni. Ellenpéldaként emlithet6
ugyanakkor Esztorszag, amely — tanulva az 6t ért atfogd kibertdmadds tapasztalataibdl -
kibervédelmi onkéntes er6ket allitott fel, amelyek félkatonai elven szervezddnek, az
allomanyuk tagjai katonai rendfokozatokat viselnek, és kozvetlenll be vannak csatorndzva a
hadsereghez, igy valsaghelyzet esetén ezt az egységet gyorsan mozgdsitani lehet. Barmelyik
észt allampolgar kérheti felvételét ebbe a szervezetbe, feltéve, ha rendelkezik valamilyen
szintl informatikai el6képzettséggel. Az észtek ezt egyfajta forumnak is tekintik, ahol a
maganszféra és az allami szféra kicserélheti tapasztalatait.”

Az Egyesiilt Allamok az utébbi években a pénziigyi szankcidk, a pénzmosds és a
terrorizmusellenes fellépés tekintetében egyre jobban tamaszkodik a maganszereplékre. A
Fed az amerikai pénzligyi rendszer megerGsitése érdekében képzéseket finansziroz, ennek
része példaul az ,etikus hacker” tanfolyam is A Securities Industry and Financial Markets
Association azzal a céllal jott létre, hogy fokozza az egylttmikodést az dllam és a
maganszféra kozott, ennek keretében gyakorlatokat is tartanak. Példaul a ,, Kvantum hajnal”
elnevezés(i gyakorlaton egy nagy erejli kibertdmaddst szimulaltak, a bankoknak, az dllamnak
és a biztonsagi cégeknek pedig egyitt kellett d elharitasa
érdekében.®
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pedig vilagos képet kapnak az egyes szektorok felkésziiltségérdl, ezen keresztiil pedig az
egész finn gazdasag ellenalld képességérdl.t

Norvégia fejlesztette ki az ugynevezett ,Totalis Védelem” koncepcidt, amely szerint minden
lehetséges polgari és katonai eréforrdst teljes mértékben igénybe kell venni az orszag
védelme érdekében, hogy az agresszorral szemben a lehet6 legnagyobb ellenallast
biztositsdk. A koncepcid tehdt az Osszes nemzeti er6forras mobilizalasara, a tarsadalmi
biztonsdg fenntartasara fokuszal és nem egy totalis katonai kiizdelem tdmogatasat célozza
meg. Megjelenési formajaban a Totalis Védelem rendszere jogszabalyokban meghatarozott
kdlcsonos tamogatasi, egylttmiikodési és koordindciés mechanizmusokbdl tevédik 6ssze, és
kilonos figyelmet szentel a katonai és a civil oldal kéz6tti egyiittmiikodés formaira.’

A katonai er6k megvdltozott szerepe

Széles korben mutatkozod trendként jelenik meg a katonai erd szerepének, jelentéségének
novekedése, de megvaltozott mddon és felfogdsban. Az ukrajnai események vilagosan
megmutattdk, hogy a katonai erd ellenalld képességének erbsitése nem hanyagolhaté el: a
jelent6s katonai folény komoly szerepet jatszott az agresszor el6nyds pozicidjanak
megteremtésében, egyrészt irreguldris egységei maguk is részt vettek a harcban, masrészt
tulerejlkkel pszicholdgiai nyomast gyakoroltak.

A nemzeti ellenalléképeséget hatékonyan tdmogatni képes katonai er6nek olyan egységekre
van sziksége, amelyek gyorsan tudnak reagalni egy tdmaddasra, és rendelkeznek azon
képességekkel, amelyek révén hosszu idén at ké nalloan mav folytatni.
Altalanos tendenciaként mondhaté el tovabbé®hogy a kiilépleges miveleti erék
jelentésen névekedett, er6sodott a véde sben. A LA T
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Fuzios paradigma

Az Egyesiilt Allamok Igazsagiigy Minisztériuma mar 2005-ben azzal a javaslattal allt el, hogy
a terrorveszély és a b(in6zés novekedése miatt Uj megkozelitésre van sziikség, amelyet 6k
,fuzids paradigmanak” neveztek el. Ennek lényege, hogy fuzidés kdézpontokat hoznak létre
egyes régidkban vagy pusztan szervezetek kozott, amelyek az adott teriileten 6ssze tudjak
fogni és el6 tudjak segiteni a kilonbdz6 kormanyzati szervek és a maganszféra kozotti
egylittmUkodést a terrorizmus és b(indzés elharitdsa teriletén. 2009 februarjdban 58 fuzids
kdzpont lizemelt az Egyesiilt Allamokban, ebbél 34-ben pedig mar aktiv munka folyt a
szovetségi és helyi rendGrségi és hirszerz6 tisztek bevonasaval.”

Oroszorszag is hasonld elveket kovet: mivel a hibrid védekezéshez és tdmaddashoz sok
kiilonb6z6 terilet egyluttmikodése szlikséges, ezért ennek elGsegitésére |étrehoztak a
National Defense Control Centert. Ez 49 kiilonb6z6 katonai, renddri, gazdasagi,
infrastrukturdlis és egyéb kormanyzati szervet fog 6ssze egyetlen magas rangu katonatiszt
irdnyitdsa alatt. Az egylttmikodésben nem csak allami szervek vesznek részt, hanem
maganvallalatok is. M

A hazai nemzeti ellendlloképesség megteremtésének lehetséges iranyai

Magyarorszagon a 2020-ban hatalyba lépett Nemzetbiztonsagi Stratégia™ (NBS) kiemelt
biztonsagi kockdzatként emliti a hibrid fenyegetéseket, amelyek elharitasa koordindltan,
az allami szervek szoros egyuttmiikodésére épitve kell, hogy megvaldsuljon.'® Az NBS 2030-
ra irdnyozza el a nemzeti ellendlloképesség teljes kg eremteéset, e z vezetd
folyamat els6 |épéseként a Kormany a véde gazgatds Osszkormanyzati rendsze
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legszélesebb korének bevondsdval. A két, latszolag ellentétesen haté kovetelményt
(koherencia vs 0ssztarsadalmisag) mindenképpen kdzos nevezdre sziikséges hozni.

Egy rendszer koherenciadjaval 6sszefliggésben, elméleti sikon tételezziink fel két szélséséges
allapotot: az egyik véglet a totalis integracio, a masik a koegzisztencidahoz konvergald laza,
sokszor ad hoc jellegli egylttmikodési forma. A feladat: az e kett6 végpont kozotti skalan
megtalalni a helyes, kiegyensulyozott és hatékony egylttm(ikddést biztosité modellt.

Az integraciod a valsagkezelésben részt vevs szerveket egyetlen, hierarchikus médon mikodé
mechanizmusba, szervezetbe tomoriti. A krizis menedzselése sordn az 0Osszes dimenzid
egyetlen, mindent atfogd, kdzpontilag vezérelt eréfeszitésbe Osszpontosul. Az integracio
minden szinten megvaldsul, el6szor a koncepciok és elvek szintjén, majd ezt koveti a k6zos
elemzés, tervezés, végrehajtds, monitoring és értékelés. Kétségkivil ez a modell biztositja a
legnagyobb kohézidt, ugyanakkor e hatalmas komplexitds menedzselése potencidlis
buktatokat rejthet magdban. A tul nagy kohézid tulzott centralizdciohoz és
blrokratizaldddashoz vezethet, amely hatraltatja a rugalmas megoldasok kialakitasat. Az
elméleti oldalon mutatkozé hatranyok mellett nem elhanyagolhatéak egy, a teljes
kormanyzati strukturdt atfogd integrdlt vdlsagkezel6 szervezet Ilétrehozdsanak és
mUikodtetésének gyakorlati nehézségei.

Az integraciés modellhez képest egy lazabb koordinaciés megkozelités nem akar koherenciat
mindenhol, csak a nemzeti stratégiai szinten, ahol a kdz0s celkltuzeseket fogalmazzdk meg.
El6nyben részesiti a valsagkezel6k széles korének bevonasd znalja a fliggetlen
megoldasok elényeit. Nem egy nagyobb integrd rvezetet akar létr i, _hanem
meghagyja az agazatok, szakteriletek fig ségét. Batorit mlnden vegrehajtot
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életképes megoldasnak latszik egyfajta haldzat alapu valsagkezelési szisztéma létrehozdsa és
alkalmazasa.

Az erdélyi szarmazasu Barabdsi Albert Laszl6, az USA Northeastern Egyetemének kiemelt
professzora, a Komplex Haldzati Kutatdékozpont vezetdje kutatdcsoportjaval figyelemre
méltéd kutatadsi eredményeket publikdlt a halézatok Uj tudomdnya terén. Kutatdsanak
kiindulé pontjat az a megfigyelés képezte, hogy az él6vilag tulélésének titka a fajok kozotti
kolcsonhatasok aprélékosan kidolgozott halézatdban rejtSzik, vagyis a természet sokszoros
Osszekapcsolddasokkal torekszik a hibatlir6 képesség elérésére. Mindezt kivetitve a
tdrsadalomra megallapitotta, hogy a legtobb olyan rendszernek, amelynek a hibat(iré
képessége nagy, van egy kozos tulajdonsaga: barmelyikiik miikod6képességét egy bonyolult,
szorosan Gsszefliggé haldzat garantalja.”®

A tdrsadalom alkalmazkoddéképességének, ellendlléképességének kulcsa tehdt a
kapcsolatokkal atszStt ismeretségi hald, kovetkezésképpen a hdldzatok nélkilozhetetlen
el6feltételei barmilyen komplex rendszer leirasanak, azt jelezve, hogy a komplexitdselmélet
elkertilhetetlentl a halézatelmélet vallan kell, hogy nyugodjék.”* A Council of Canadian
Academies szakért6i is arra a kovetkeztetésre jutottak, hogy a problémakort Jean-Paul
Brodeur 2010-es ,biztonsagi haldk” koncepcidjanak keretében lehet a legjobban megérteni.
Brodeur meglatdsa szerint a belbiztonsagi szektor diverzifikalédasan keresztil kialakult egy
sokszereplés biztonsagi hald, amely egyittesen ,termeli meg” az adott teriilet biztonsagat.?

Barabasi modelljében a hdldézatok nem olyan kozpontosnto egy csﬂlaghalozat
Inkabb a kozéppontok egyfajta hierarchidjakén e, mely ezeke
Osszetartja, egy sok kapcsolattal rendel csomoéponty amelyet szamos kev
kapcsolatl kovet szorosan, melyeket ezeknél is b o‘_teﬂsc??e Semmilyen
kdézponti csomdpont nincs a haldzadan, vagy k poknélkili pokhal

onagnnek
vitathatatlan el6nye, hogy a halgZatban D‘L etIen olyan pont, amelynek el @

szétszakithatnd a halot®
Tgenye €

lazabb koordinacios mo ltozat3d
koncepcidra alkalmazv e ogVh a t€ljes tarsdda
ellendlldképesség megvaldsita 31623 apU sagkezelesi struktlrat kell |étre
ugyanakkor a pdékhald helyezni a pokot. Vagyis SzUikséges egy

kozponti, mégpedig k : ési : ettd nkciéval ende

egyrészt a megfelel6 3| 0 itigg™ | ez @
dontéseket és a fébhlira m , 5 5 Gjti i 85 doRtési
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megvaldsulasi forma 3 A g O I

?% Barabdsi (2011.) 125. o.

*! Barabasi (2011.) 256.0.
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Fentebb mar utaltam r3,
képesség és a hozza kapc




mint a Nemzetbiztonsagi Kabinet szakért6i szintl dontés-el6készité szerve, amelynek
kérdéskarét e tanulmany szerz8je mar tébb publikacidjaban is érintette.?

A halézat kozéppontjdban |évé nemzeti valsagkezelési kozponthoz kapcsolédnanak a sok
kapcsolati ponttal rendelkez6 csomoépontok, igy példaul az agazati valsagkezelési kozpontok
a minisztériumok és mads kulcsfontossagu kdzponti allamigazgatasi szervek bazisan, a megyei
valsagkezelési kozpontok a megyei (févarosi) védelmi bizottsagok bazisan, illetve a jarasi
valsagkezelési kdzpontok a helyi védelmi bizottsagok bazisan. Mindezek alapvetéen mar
meglévd szervezeti egységek, és bar kiilénb6z6 szinvonalon, de szinte kivétel nélkil képesek
operativ valsagkezelési feladatok menedzselésére is, vagyis merSben Uj struktira
létrehozdsdra nincs szikség. Rajtuk keresztil lehetséges kiépiteni a halézat tovabbi pontjait
ugy, hogy az elérjen minden beavatkozéhoz, egylttm(kodshoz, illetve az 6ssztarsadalmi
egylittmUkodés jegyében a gazdasdgi szféra szereplGihez, a tarsadalmi szervezetekhez,
valamint az el6bbieken keresztil minden egyes allampolgarhoz.

A halézat 6nmagaban csak a hattérstrukturat adja, amelynek kiépitéséhez megfelel6 alapot
tud nydjtani a védelmi igazgatds meglévé rendszere. A legnagyobb kihivds a halézat
tevékenységének megszervezése, célirdnyosan az ellenalloképesség erGsitése érdekében. Az
erre irdnyuld tevékenységlistdnak értelemszerlien rendkivil szélesnek kell lennie ahhoz,
hogy az egész tarsadalmat atfogja, mégis beazonosithaté néhany f6 iranyvonal, amely
mindennek a kiinduld alapjat képezheti. Ezek koziil az alabbiak emelheték ki:

- effektiv informaciécsere megteremtése a halézat cso ajd minden egyes
pontja kozott, melynek alapjat egy Ossz zati, majd Ossztars i_szinten
kialakitott ellendlloképességet, valsa ést tdmogaté tudasbazis képezhetné;

- integralt korai el6rejelz6, figyel etd és riasztd erﬁe‘_&iﬁéq}s
mikodtetése; \’ I

hozzj&rﬁ@csolédé ellendlléké
e _

- a hibrid fenyegetések é
egysé kritériumrene

, egy | 6sszhang

tarsadalom sebezhetd i , |étfontessaglinfre dturakra
Ukséges nem td koherens, egybe
koordinacios struktura és mechanizmus kialakitasa;

dontés-el6készitési ésl@enté ) B;




Az orszag és a lakossag biztonsaganak szavatolasaban az ellenalléképesség alkotja a védelem
els6 vonaldt, ezért rendkivili jelentéséggel bir annak minél el6bbi és minél hatékonyabb
modon torténé megteremtése. Korunk biztonsagi kihivasai ellen masként nem tudunk
eredményesen védekezni csak Ugy, hogy az dgazatok, a szakteriletek 6sszeadjak a meglévé
tuddsukat, tapasztalatukat, eréforrdsaikat, képességeiket egy 6sszehangolt 6sszkormanyzati,
majd ennek kialakitdsat kovetdéen egy szélesebb, Gssznemzeti eréfeszités érdekében. A
bonyolult, ugyanakkor kolcséndsen egymadsra utalt rendszerekbdl, alrendszerekbdl allo,
haldzatosan felépllé és kapcsolddd tarsadalmunk (networked society) hatékony védelme
kikényszeriti, korunk fejlett technoldgiai, ezen belil kiemelten infokommunikacios hattere
pedig lehet6vé is teszi mindezt.
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